
Daten-
sicherheit 
„Egal ob Sie eine Inhouse oder Hosted Lösung be-

vorzugen - die Sicherheit Ihrer Daten ist uns ein per-

sönliches Anliegen.“

Datensicherheit bedeutet für uns die Integ-
rität, Vertraulichkeit und Verfügbarkeit Ihrer 
Dateien in roXtra. Aus diesem Grund finden 
Sie im System alle notwendigen Sicherheits-
standards, die Ihnen die Arbeit in einer ge-
schützten Umgebung ermöglichen.

Security



Sie können je nach Bedarf wählen, ob das System 
auf Ihren eigenen Servern installiert wird, oder auf 
Servern, die von uns am Standort Deutschland ge-
hostet werden. Beide Möglichkeiten bieten Ihnen ein 
höchstes Maß an Sicherheit. Dabei ist vor allem für 
Unternehmen mit eingeschränkten internen IT-Res-
sourcen das Hosting durch die Server der Roxtra 
GmbH eine optimale Lösung.

Sicheres Hosting

Installation auf Ihren eigenen Servern oder

auf Servern am Standort Deutschland
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Ihre Daten werden durch eine mit Secure Sockets 
Layer (SSL) geschützte HTTPS Verbindung zwi-
schen Client und Server übertragen. Wir verwenden 
hierfür ausschließlich Zertifikate von international 
anerkannten Zertifizierungsstellen. Zum erweiterten 
Schutz Ihrer Kennworte setzen wir auf eine RSA ba-
sierende Verschlüsselung der übertragenen Kenn-
worte.

Sicherer Datenaustausch

Datenaustausch mit HTTPS und Ver-

schlüsselung

Die optionale Zwei-Stufen-Authentifizierung beim 
roXtra-Login stellt sicher, dass sich wirklich nur der 
Benutzer persönlich in seinen roXtra-Account einlog-
gen kann. Bei dieser mehrstufigen Authentifizierung 
gibt der Benutzer zusätzlich zu seinem persönlichen 
Passwort einen weiteren PIN ein, den er wahlweise 
per Mail oder SMS zugesendet bekommt.

Sichere Anmeldung

Doppelte Authentifizierung beim Login

Sie können bei Dokumenten ein statisches oder dy-
namisches Wasserzeichen hinterlegen. Damit kön-
nen Sie Dokumente beispielsweise als ‚vertraulich‘ 
kennzeichnen oder die Authentizität eines Doku-
ments nachweisen.

Sichere Kennzeichnung

Statisches oder dynamisches

Wasserzeichen
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Sie haben Fragen zur Sicherheit in roXtra?

Wir freuen uns über Ihre E-Mail oder Ihren Anruf.

service@roxtra.com | +49 (0)7161 505 700

Mit dem IDP-Connector wird der Aufwand für die Be-
nutzerverwaltung minimiert. Sie erhalten wahlweise 
eine Anbindung an Active Directory, Azure AD oder 
Okta.

Sichere Anbindung

Authentifizierung über IdM

Wir sind nach ISO 9001:2015 zertifiziert. Dies ist die 
Basis für den kontinuierlichen Verbesserungspro-
zess unseres QM-Systems. Unsere Hosting-Part-
ner gewähren Ihnen mit der Zertifizierung nach ISO 
27001:2017 höchste Standards in der Informations-
technik.

Zertifizierte Sicherheit

Sichere Informationstechnik

Die Verarbeitung von personenbezogenen Daten er-
folgt bei uns im Einklang mit den Bestimmungen der  
EU-Datenschutzgrundverordnung (DSGVO).

Privacy by design

Sichere Daten

Über die Rechtevergabe in roXtra stellen Sie sicher, 
dass Benutzer nur auf Dokumente und Dateien zu-
greifen können, auf die Sie tatsächlich Zugriffsrechte 
haben. Dabei können Sie auch einstellen, ob Doku-
mente nur gelesen, oder auch heruntergeladen und 
bearbeitet werden können. Diese Rechte können bis 
auf Dokumentenebene vergeben werden.

Sicheres Rechtesystem

Explizite Zugriffsrechte


